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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
 

Актуальность темы исследования. Интенсивное развитие ин-
формационно-телекоммуникационных технологий, в первую очередь 
различных сегментов и ресурсов сети Интернет, непрерывный рост 
аудитории сетевых сообществ и развитие общественных отношений в 
виртуальном пространстве оказывают серьезное воздействие на мно-
гие сферы общественной жизни. Наряду с многочисленными кон-
структивными изменениями, вызванными процессами цифровизации, 
формируются новые криминальные угрозы, требующие адекватной 
научной оценки и реакции правоохранительной системы. 

Из широкого спектра криминальных угроз, появляющихся в се-
ти Интернет, значительную опасность несут формирование и распро-
странение криминальной идеологии. Она проникает сквозь всю ткань 
киберпространства и объективируется посредством эффективного 
массового криминального заражения пользователей сети Интернет, 
способствует криминализации населения: формированию кримино-
генных качеств и свойств личности, криминогенных факторов и раз-
витию механизма преступного поведения. 

Ядро криминальной идеологии составляют идеи насилия, же-
стокости, ненависти, суицида, общеуголовная субкультура и другие 
антиобщественные взгляды, ценности и нормы, которые, укоренив-
шись в виртуальной среде, не только массово воспроизводятся благо-
даря использованию ее неограниченного функционала, но и активно 
развиваются, приобретают новые формы и качества. В сети Интернет 
эти идеи становятся более универсальными и мобильными, увеличи-
вается сила их криминогенного воздействия на индивидуальное и 
общественное сознание. 

Угрозы, которые несет в себе криминальная идеология, обусло-
вили особое общественно-политическое внимание к данной пробле-
ме. Выступая на ежегодном расширенном заседании коллегии 
МВД России, Президент Российской Федерации В.В. Путин проявил 
обеспокоенность распространением в интернет-пространстве контен-
та, вовлекающего молодых людей в различные криминально ориен-
тированные сообщества, оправдывающего насильственные действия, 
порождающего тяжкие преступления против жизни и здоровья граж-
дан. Глава государства акцентировал внимание на необходимости ре-
ализации правоохранительного мониторинга интернет-пространства, 
поскольку в нем продолжают действовать разного рода радикальные 
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группы, пропагандирующие уголовную субкультуру, склоняющие 
молодежь к самоубийствам, совершению правонарушений1. 

В утвержденной в 2021 г. Стратегии национальной безопасности 
Российской Федерации (далее – Стратегия) указывается, что дестаби-
лизация общественно-политической ситуации происходит за счет 
распространения в сети Интернет заведомо недостоверной информа-
ции, материалов террористических и экстремистских организаций, 
призывов к массовым беспорядкам, совершению самоубийств, пропа-
ганды криминального образа жизни, потребления наркотических 
средств и размещения иной противоправной информации2. Отмечен-
ные в Стратегии угрозы нередко реализуются посредством распро-
странения криминальной идеологии в IT-пространстве. 

Изложенное свидетельствует о высокой государственной и об-
щественной значимости поднятой проблемы, подтверждает необхо-
димость накопления криминологических знаний о криминальной 
идеологии в сети Интернет. В частности, возникает потребность изу-
чения ее сущности, форм проявления, методологии познания, струк-
туры и механизма криминогенного воздействия, влияния на форми-
рование криминогенных качеств и свойств личности, криминогенных 
факторов, механизма преступного поведения, детерминацию отдель-
ных видов преступности. Полученные знания должны быть положе-
ны в основу разработки рекомендаций по противодействию крими-
нальной идеологии в сети Интернет и их внедрения в антикрими-
нальную практику. На сегодняшний день такие рекомендации не 
представлены в криминологической теории. 

Недостаток соответствующей научной информации во многом 
обусловливает и трудности в практике противодействия криминаль-
ной идеологии в онлайн-пространстве, создает препятствия в диагно-
стике, анализе и оценке криминальных угроз, принятии необходимых 
управленческих решений. Антикриминальная практика в этой обла-
сти существенно ограничена и имеет во многом репрессивный и си-
туативный характер. Под правоохранительным контролем в рамках 
оперативно-розыскной и уголовно-процессуальной деятельности ока-
зываются лишь отдельные сегменты криминальной идеологии, ос-
                                                 

1 Расширенное заседание коллегии МВД России [Электронный ресурс] // Официаль-
ный сайт Президента РФ. URL: http://www.kremlin.ru/events/president/transcripts/62860 (дата 
обращения: 23.10.2020). 

2 О Стратегии национальной безопасности Российской Федерации [Электронный ре-
сурс]: указ Президента РФ от 2 июля 2021 г. № 400 // Официальный сайт Президента РФ. 
URL: http://www.kremlin.ru/acts/bank/47046/page/1 (дата обращения: 23.10.2020). 
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новной массив предупредительной работы остается за его пределами. 
Субъекты предупреждения преступлений зачастую не обладают не-
обходимыми компетенциями в области противодействия криминаль-
ной идеологии в сети Интернет на предкриминальном этапе. 

В совокупности указанные обстоятельства определяют актуаль-
ность диссертационного исследования, обусловленную высокой со-
циально-политической значимостью поднятой проблемы, отсутстви-
ем необходимой криминологической информации о феномене кри-
минальной идеологии в сети Интернет и предупредительных мерах 
противодействия ей, а также потребностями развития правоохрани-
тельной практики в данной области. 

Степень научной разработанности темы диссертационного 
исследования. Различные аспекты идеологии, ее влияния на лич-
ность человека и общественные процессы явились предметом много-
численных исследований различных социальных наук и получили 
фундаментальную разработку в трудах Х. Арендт, Р. Арона, 
З. Баумана, Д. Белла, М. Вебера, И.-Г. Гердера, К. Гирца, Э. Дюркгейма, 
Т. Иглтона, М. Кастельса, В.И. Ленина, С.М. Липсета, Д. Лукача, 
К. Манхейма, К. Маркса, Т.И. Ойзермана, К. Поппера, П.А. Сорокина, 
Ю. Хабермаса, Г. Шиллера, Ф. Энгельса и др. 

В теории же криминологической науки феномен криминальной 
идеологии относится к числу мало разработанных областей. Крими-
нальная идеология в фундаментальных криминологических исследо-
ваниях в основном рассматривалась сквозь призму криминологиче-
ского познания криминальной субкультуры, а также взаимовлияния 
культуры и преступности. В разное время эти вопросы получили отра-
жение в трудах Ю.К. Александрова, А.И. Алексеева, В.М. Анисимкова, 
Ю.М. Антоняна, Е.А. Антонян, М.М. Бабаева, Н.П. Барабанова, 
Ю.И. Блохина, М.Н. Гернета, Я.И. Гилинского, А.И. Долговой, 
О.П. Дубягиной, А.Э. Жалинского, В.И. Игнатенко, В.Е. Квашиса, 
В.Н. Кудрявцева, Н.Ф. Кузнецовой, Д.А. Корецкого, С.Я. Лебедева, 
И.М. Мацкевича, В.В. Меркурьева, В.Ф. Пирожкова, Ю.Е. Пудовочкина, 
А.Б. Сахарова, А.В. Симоненко, В.В. Тулегенова, И.А. Уварова, 
В.Н. Фадеева, В.В. Шемякиной и др. 

Изучению преступности в киберпространстве, проблем противо-
действия преступлениям, совершенным с использованием IT-
технологий, в том числе касающихся отдельных форм проявления кри-
минальной идеологии в сети Интернет, посвящены научные труды таких 
ученых, как В.А. Бессонов, Л.В. Готчина, Е.В. Демидова-Петрова, 



6 

Р.И. Дремлюга, Д.В. Добровольский, А.А. Жмыхов, А.А. Комаров, 
С.С. Медведев, В.С. Овчинский, А.Л. Осипенко, Е.А. Русскевич, 
Э.Л. Сидоренко, В.С. Соловьев, Т.Л. Тропина, А.В. Шульга.  

Отдельным аспектам противодействия криминальной идеоло-
гии, а также различным формам ее проявления в сети Интернет по-
священы диссертационные исследования В.А. Анфиногенова, 
Е.Г. Багреевой, С.К. Бадамшина, О.Н. Бибика, В.А. Бурковской, 
Е.В. Грибанова, Н.Л. Денисова, А.В. Кочеткова, М.Ю. Пучниной, 
Т.Л. Тропиной, И.Г. Чекунова.  

Проведенный анализ научных источников по исследуемой про-
блеме показывает, что, несмотря на наличие некоторого исходного 
теоретического задела, в криминологической науке исследования фе-
номена криминальной идеологии до сих пор носили фрагментарный, 
эпизодический характер, а комплексных исследований, посвященных 
изучению криминальной идеологии в сети Интернет, не представлено 
совсем. В криминологической литературе отсутствует стройная си-
стема научных знаний о криминальной идеологии, об особенностях 
ее проявления и развития в сети Интернет, а также о мерах противо-
действия ей. 

Объектом диссертационного исследования являются обще-
ственные отношения, связанные с формированием и развитием кри-
минальной идеологии в сети Интернет, а также с противодействием 
этому криминальному явлению. 

Предметом диссертационного исследования являются кримино-
логические закономерности формирования и развития криминальной 
идеологии в сети Интернет, ее воздействия на формирование крими-
ногенных качеств личности, механизм и детерминацию преступного 
поведения, отдельные виды преступности; методологические подхо-
ды к ее познанию; состояние практики противодействия криминаль-
ной идеологии в сети Интернет. 

Цель диссертационного исследования заключается в форми-
ровании комплексной системы криминологического знания о фено-
мене криминальной идеологии в сети Интернет и мерах противодей-
ствия ей, разработке предложений и рекомендаций по совершенство-
ванию антикриминальной практики в этой области. 

Для достижения обозначенной цели необходимо решить следу-
ющие исследовательские задачи: 

выявить теоретические предпосылки криминологического по-
знания криминальной идеологии в сети Интернет; 
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разработать методику криминологического исследования кри-
минальной идеологии в интернет-пространстве; 

определить структуру криминальной идеологии в сети Интернет; 
выявить криминогенный потенциал криминальной идеологии в 

сети Интернет, в том числе механизм ее воздействия на формирова-
ние криминогенных свойств личности; 

определить формы проявления криминальной идеологии в ин-
формационно-телекоммуникационном пространстве и дать их харак-
теристику; 

оценить состояние практики противодействия криминальной 
идеологии в сети Интернет, выявить проблемы, препятствующие ее 
совершенствованию; 

разработать предложения и рекомендации по совершенствова-
нию практики противодействия криминальной идеологии в сети Ин-
тернет. 

Методологическая основа исследования обеспечена ком-
плексным применением общенаучных и частнонаучных методов по-
знания: диалектического, системного, анализа, синтеза, индукции, де-
дукции, обобщения, абстрагирования, историко-правового, формально-
логического, системно-структурного, статистического, конкретно-
социологических (наблюдение, контент-анализ, изучение докумен-
тов, опрос), эксперимента. Автор также опирался на методы социаль-
ного компьютинга, позволяющие с помощью специальных про-
граммных комплексов обрабатывать информационные потоки дан-
ных, упорядочивать и структурировать криминальные события, от-
раженные в источниках массовой информации (социально-медийный 
анализ, ивент-анализ). 

Полученная в процессе познания научная информация анализи-
ровалась и обрабатывалась в соответствии с целью и задачами дис-
сертационного исследования с учетом требований научной обосно-
ванности, репрезентативности и достоверности. 

Нормативная база исследования основывается на положениях 
Конституции Российской Федерации; актов международного права, 
определяющих основы противодействия криминальным угрозам, 
распространяемым в сети Интернет; Уголовного кодекса Российской 
Федерации; Кодекса Российской Федерации об административных 
правонарушениях; федеральных законов «О безопасности», «Об ос-
новах системы профилактики правонарушений в Российской Федера-
ции», «Об информации, информационных технологиях и о защите 
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информации», «О защите детей от информации, причиняющей вред 
их здоровью и развитию», «О противодействии экстремистской дея-
тельности», «О противодействии терроризму», «О наркотических 
средствах и психотропных веществах»; Стратегии национальной без-
опасности Российской Федерации, Стратегии противодействия экс-
тремизму в Российской Федерации до 2025 года, Доктрины информа-
ционной безопасности Российской Федерации; иных актов федераль-
ного законодательства, подзаконных и ведомственных нормативных 
правых актов, регламентирующих противодействие криминальным 
проявлениям в киберпространстве. 

Теоретическая основа исследования представлена совокупно-
стью научных трудов отечественных и зарубежных специалистов в 
области философии, социологии, политологии, психологии, педаго-
гики, маркетинга, рекламы, посвященных феноменам идеологии и 
Интернета, их влиянию на индивидуальное, групповое и массовое со-
знание; отдельными положениями технических наук в области ин-
формационной безопасности, отражающими закономерности функ-
ционирования информационно-телекоммуникационного простран-
ства сети Интернет; достижениями юридической науки в области 
уголовного права, криминалистики, теории оперативно-розыскной 
деятельности, административного права, в первую очередь фунда-
ментальными и прикладными криминологическими исследованиями, 
посвященными изучению криминальной идеологии и субкультуры, 
криминализации интернет-пространства, и смежных областей науч-
ного познания. 

Эмпирическую базу исследования составили: 
1. Статистические данные: 
ГИАЦ МВД России о состоянии преступности в Российской Фе-

дерации, в том числе отражающие сведения о преступлениях, совершен-
ных с использованием информационно-телекоммуникационных техно-
логий или в сфере компьютерной информации; 

Федеральной службы государственной статистики Российской 
Федерации (форма федерального статистического наблюдения № 1-ИТ 
«Анкета выборочного федерального статистического наблюдения по 
вопросам использования населением информационных технологий и 
информационно-телекоммуникационных сетей»); 

Федеральной службы по надзору в сфере связи, информацион-
ных технологий и массовых коммуникаций, отражающие сведения о 
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ведении органами Роскомнадзора реестров в сфере электронных 
коммуникаций. 

2. Информационные материалы, полученные посредством контент-
анализа, наблюдения и социально-медийного анализа (более 14 тыс. 
кейсов): 

размещенные в сети Интернет, ее теневом сегменте (DarkNet) и 
мессенджерах, содержащие информацию, транслирующую крими-
нальную идеологию; 

размещенные на официальных сайтах и аккаунтах социальных 
сетей субъектов профилактики правонарушений, содержащие кон-
тент профилактического характера. 

3. Информация, полученная в результате изучения судебной 
практики: 

материалов уголовных дел о преступлениях экстремистской 
направленности и террористического характера, посягающих на 
жизнь и здоровье граждан, половую неприкосновенность несовер-
шеннолетних (малолетних) лиц, в сфере незаконного наркооборота, в 
том числе совершенных с использованием информационно-
телекоммуникационных технологий – 174 уголовных дела; 

постановлений по делам об административных правонарушени-
ях, посягающих на здоровье, санитарно-эпидемиологическое благо-
получие населения, общественную нравственность, общественный 
порядок и общественную безопасность (ст. 6.13, 6.21, 20.3–20.3.3, 20, 
29 КоАП РФ) – 214 судебных актов; 

решений судов о признании информации запрещенной к распро-
странению на территории Российской Федерации – 468 судебных актов. 

4. Результаты опросов, проведенных диссертантом в 2020–
2021 гг. с помощью специально разработанных анкет: 

сотрудников органов внутренних дел, проходящих службу в 
подразделениях по противодействию экстремизму, контролю за обо-
ротом наркотиков, участковых уполномоченных полиции, по делам 
несовершеннолетних, информации и общественных связей, а также 
следователей, дознавателей и сотрудников подразделений уголовного 
розыска, осуществляющих предупреждение, выявление, раскрытие и 
расследование преступлений, совершенных с использованием ин-
формационно-телекоммуникационных технологий – 204 человека; 

социальных педагогов, классных руководителей, кураторов 
учебных групп, психологов, представителей администрации общеоб-
разовательных и профессиональных образовательных организаций, 
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участвующих в организации и осуществлении мониторинга социаль-
ных сетей обучающихся – 97 человек; 

представителей коммерческих организаций, осуществляющих 
свою деятельность в сфере IT-безопасности, членов социально ориен-
тированных некоммерческих организаций, участвующих в противодей-
ствии отдельным формам криминальной идеологии в сети Интернет, а 
также экспертов в сфере психологическо-поведенческой диагностики и 
информационно-психологической безопасности – 114 человек. 

5. Результаты проведенного в 2022 г. эксперимента по реализа-
ции авторской технологии антикриминальной пропаганды в сети Ин-
тернет с использованием инструментов digital-маркетинга, предо-
ставленных сервисом «Яндекс.Директ», по размещению контекстной 
и медийной рекламы в поисковой системе «Яндекс» и на сайтах – 
партнерах его рекламной сети. 

6. Нормативные правовые, информационно-аналитические, от-
четные и справочные материалы органов внутренних дел, прокурату-
ры, Федеральной службы по надзору в сфере связи, информационных 
технологий и массовых коммуникаций, Федеральной службы госу-
дарственной статистики, органов государственной власти и местного 
самоуправления в сфере образования, науки и молодежной политики. 

7. Результаты деятельности некоммерческих организаций, 
участвующих в противодействии криминальным угрозам в сети Ин-
тернет (АНО «Интернациональный центр спасения детей от кибер-
преступлений», АНО «Центр защиты детей от интернет-угроз», АНО 
«Интернет без угроз», Некоммерческое партнерство «Лига безопас-
ного интернета», Некоммерческое партнерство «Мониторинговый 
центр по выявлению опасного и запрещенного законодательством 
контента», АНО «Центр информационной безопасности в сети Ин-
тернет “Защита”»), и коммерческих организаций, выстраивающих 
партнерские отношения с органами власти в области противодей-
ствия киберпреступности («InfoWatch», «Positive Technologies», 
«BiZonе», «RTM Group», «Лаборатория Касперского»). 

Научная новизна исследования заключается в разработке 
комплексной системы криминологического знания о противодей-
ствии криминальной идеологии в сети Интернет, включающей сово-
купность научно обоснованных теоретических положений о законо-
мерностях ее возникновения и развития, влияния на формирование 
криминогенных качеств личности, механизм и детерминацию пре-
ступного поведения, а также о мерах правоохранительной практики 
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по снижению ее криминогенного потенциала. На этой основе разра-
ботан комплекс практических рекомендаций по совершенствованию 
практики противодействия криминальной идеологии в IT-
пространстве. 

В детализированном виде научная новизна исследования харак-
теризуется следующими научными результатами: 

представлен генезис криминологического познания криминаль-
ной идеологии, сформулировано ее понятие, выделены основные ха-
рактеризующие признаки и функции; 

выявлены особенности и основные параметры криминальной 
идеологии в сети Интернет, разработаны ее понятие и отличительные 
признаки; 

разработаны методологические основы и специальная кримино-
логическая методика исследования криминальной идеологии в сети 
Интернет; 

определена структура и дана морфологическая характеристика 
основных компонентов криминальной идеологии в сети Интернет; 

выявлены основные параметры воздействия криминальной 
идеологии в сети Интернет на формирование криминогенных качеств 
личности и механизма преступного поведения; 

выделены ведущие формы проявления криминальной идеологии 
в информационно-телекоммуникационном пространстве, даны их ха-
рактеристика и оценка криминогенного потенциала; 

предложены инструменты для диагностики основных форм про-
явления криминальной идеологии в сети Интернет; 

дана оценка состоянию практики противодействия криминаль-
ной идеологии в сети Интернет, выявлен спектр проблем, препят-
ствующих ее совершенствованию; 

разработан комплекс предложений и рекомендаций по форми-
рованию и развитию практики противодействия криминальной идео-
логии в сети Интернет.   

Научную новизну диссертационного исследования подтвержда-
ют основные положения, выносимые на защиту: 

1. Криминальная идеология в сети Интернет представляет собой 
совокупность идей, взглядов и представлений, пропагандирующих, 
оправдывающих, обосновывающих, поощряющих, стимулирующих и 
провоцирующих преступное поведение, консолидированных в идео-
логические течения (формы), распространяемых через ресурсы ин-
формационно-телекоммуникационной сети Интернет посредством се-
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тевого взаимодействия и использования различных видов контента, 
направленных на формирование криминогенных свойств личности на 
индивидуальном, групповом и массовом уровнях, оказывающих вли-
яние на криминализацию и виктимизацию населения, детерминацию 
преступности и развитие иных негативных социальных явлений.  

Выделенные сущностные характеристики являются отправной 
точкой для криминологического познания и определения перспектив 
совершенствования практики противодействия криминальной идео-
логии, распространяемой в сети Интернет. 

2. Потребность в совершенствовании методологии криминоло-
гических исследований, продиктованная происходящими информа-
ционно-технологическими преобразованиями, трансформацией изу-
чаемого криминального феномена, а также новизна избранного пред-
мета познания обусловили разработку специальной криминологиче-
ской методики исследования криминальной идеологии в сети Интер-
нет, результативность которой подтверждена при получении эмпири-
ческого материала. 

Оригинальность авторской методики состоит в разработке спе-
циального алгоритма осуществления исследовательских операций, 
направленных на сбор, фиксацию, обработку и интерпретацию ин-
формации: о формировании, развитии, выражении и распространении 
криминальной идеологии в киберпространстве, ее структуре, меха-
низме и объектах воздействия; ведущих идеологических течениях 
криминальной направленности; состоянии практики противодействия 
криминальной идеологии в сети Интернет. 

Авторская методика состоит из двух блоков, содержащих ком-
плекс методологических приемов и процедур, реализуемых с помо-
щью традиционных для криминологической науки методов познания 
в комплексе с методами социального компьютинга. Первый блок ме-
тодики направлен на получение информации о криминальной идео-
логии в сети Интернет через оценку различных форм ее проявления 
специалистами, обладающими специальными знаниями; включенное 
и пассивное наблюдение за сетевыми сообществами (носителями 
криминальной идеологии); контент-анализ ресурсов информационно-
телекоммуникационной сети Интернет, ее теневого сегмента 
(DarkNet) и мессенджеров, через которые транслируется криминаль-
ная идеология; изучение материалов судебной практики, содержащих 
описание фактов распространения криминальной идеологии в сети 
Интернет, и ее влияния на преступное и правонарушающее поведе-
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ние. Второй блок методики предусматривает сбор, фиксацию, обра-
ботку и интерпретацию информационных потоков данных, в которых 
транслируются отдельные формы проявления криминальной идеоло-
гии, упорядочивание и структурирование криминальных событий, 
отраженных в источниках массовой информации, с помощью специ-
альных программных комплексов.  

3. Криминальная идеология в сети Интернет имеет сложную 
структуру, включающую следующие компоненты: центральную 
идеологическую тему, средства криминогенного воздействия, каналы 
распространения. 

Центральная идеологическая тема определяет содержание кри-
минальной идеологии и лежит в основе формирования различных 
форм проявления криминальной идеологии в сети Интернет. К ее 
разновидностям отнесены: насильственная, пенитенциарная (обще-
уголовная), суицидальная и антиобщественная. 

Средства криминогенного воздействия на сознание и поведение 
граждан представляют собой внешние формы выражения криминальной 
идеологии в киберпространстве, способствующие изменению сознания и 
поведения граждан, наделяющие пользователей сети Интернет кримино-
генными качествами, формирующие поведенческие установки, подтал-
кивающие к совершению преступлений. Они могут быть представлены 
контентом в виде текстовой, графической информации, видеоматериа-
лов и аудиофайлов, их комбинаций,  обеспечивающим процесс перевода 
идеологических убеждений и представлений криминальной направлен-
ности в зрительные (визуальные) и акустические образы, а также раз-
личными формами сетевого взаимодействия. 

Каналы распространения криминальной идеологии в сети Ин-
тернет обеспечивают трансляцию криминальной идеологии в инфор-
мационно-телекоммуникационном пространстве, основными такими 
каналами выступают социальные сети («ВКонтакте», Instagram, 
TikTok), мессенджеры (Telegram, WhatsApp, Signal) и ресурсы тене-
вого пространства сети Интернет (DarkNet). 

Выделенные компоненты позволяют оценить внешнее выраже-
ние ведущих форм проявления криминальной идеологии, выявить 
наиболее криминализированные ресурсы и сегменты киберпростран-
ства, сформировать основные маркеры для диагностики и монито-
ринга процессов криминализации сетевого пространства, определить 
объекты антикриминального воздействия. 
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4. Криминогенный потенциал криминальной идеологии в кибер-
пространстве выражается в оказании влияния на формирование кри-
миногенных свойств личности и развитие механизма преступного по-
ведения. Механизм воздействия криминальной идеологии в сети Ин-
тернет на формирование криминогенных свойств личности представ-
ляет собой процесс психологического влияния (убеждение, внуше-
ние, подражание и заражение) на индивидуальное, групповое и мас-
совое сознание людей информации, транслирующей криминальную 
идеологию, обеспечивающего коррекцию их взглядов, убеждений, 
ценностей, мировоззрения и социальных установок в соответствии с 
основным содержанием криминальной идеологии. Криминальная 
идеология киберпространства в зависимости от конкретных свойств 
личности и действия ситуативных факторов оказывает решающее или 
стимулирующее воздействие на «запуск» механизма преступного по-
ведения: формирование мотивации, принятие решения о совершении 
преступлений, определение цели и объекта посягательства, способов 
и средств его совершения, избрание конкретной модели преступного 
и постпреступного поведения. 

5. Криминальная идеология в киберпространстве представлена 
различными формами (идеологическими течениями), каждая из кото-
рых основана на общей центральной идеологической тематике, имеет 
специфические средства криминогенного воздействия, каналы рас-
пространения и внутреннюю структуру. 

Идеология экстремизма транслирует совокупность идей, взгля-
дов и представлений, пропагандирующих, оправдывающих, поощря-
ющих, обосновывающих, стимулирующих и провоцирующих наси-
лие, экстремистскую и террористическую деятельность, обеспечивает 
детерминацию экстремистской, террористической преступности, во-
влечение граждан в экстремистские и террористические сообщества и 
деструктивные движения, дестабилизирует социально-политическую 
обстановку в обществе. 

Идеология «Колумбайн» распространяет мизантропические 
идеи, взгляды и представления, формирует человеконенавистниче-
ское мировоззрение, пропагандирует насилие в отношении людей, 
обосновывает необходимость насильственных протестов, травли, со-
циальной изоляции, обрядов унижения сверстников, побуждает к 
применению насилия в отношении лиц, «задушенных» социальными 
институтами. Она обеспечивает эффективное криминальное зараже-
ние пользователей молодежного возраста, способствует детермина-
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ции насильственной и молодежной преступности, обеспечивает пре-
имущественно формирование механизма индивидуального преступ-
ного поведения в виде вооруженных нападений на образовательные 
организации. 

Идеология АУЕ транслирует криминогенные идеи, ценности и 
установки, в основе которых нормы криминальной субкультуры, 
пропагандирующие, оправдывающие, поощряющие, обосновываю-
щие, стимулирующие и романтизирующие криминальный образ жиз-
ни и «воровскую» культуру, необходимость внутригрупповой уго-
ловной стратификации, оказания материальной поддержки лицам, от-
бывающим наказание в местах лишения свободы, ненависть к со-
трудникам правоохранительных органов. Она способствует детерми-
нации общеуголовной преступности, формированию, развитию и 
распространению криминальной субкультуры, образованию моло-
дежных движений антиобщественной направленности. 

Идеология наркотизма направлена на формирование у пользова-
телей сети Интернет взглядов, ценностей, мировоззрения и устано-
вок, оправдывающих наркопотребление. Ее активное распростране-
ние в сети Интернет способствует детерминации преступности в сфе-
ре наркооборота, оказывает влияние на увеличение масштабов нарко-
потребления, формирует положительное отношение граждан к по-
треблению наркотических средств и психотропных веществ, повыша-
ет степень их психологической готовности к употреблению наркоти-
ков, обеспечивает идеологическое сопровождение незаконного 
наркобизнеса. 

Идеология криминального суицида основана на общей суици-
дальной идеологической тематике, направленной на доведение, скло-
нение и содействие пользователям сети Интернет в совершении само-
убийства посредством прививания им суицидальных убеждений, уста-
новок и мировоззрения. Экспансия идеологии криминального суицида 
в киберпространстве способствует детерминации преступлений против 
жизни и здоровья, активизирует распространение негативных социаль-
ных явлений (суицид, наркотизм, алкоголизм), способствует вовлече-
нию в них пользователей сети Интернет, служит идеологической осно-
вой деятельности деструктивных сетевых сообществ. 

Идеология педофилии направлена на формирование у пользова-
телей криминогенных установок, ценностей и мировоззрения, пред-
ставляющих сексуальные взаимоотношения между взрослым и ре-
бенком в качестве социальной нормы. Она способствует смягчению 
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порицания педофилии в обществе, разрушает границы половой 
неприкосновенности детей, оказывает влияние на повышение их вик-
тимности, детерминирует преступления против общественной нрав-
ственности и половой неприкосновенности несовершеннолетних, 
продуцирует негативные социальные явления, связанные с преступ-
ностью, и вовлекает в них несовершеннолетних (малолетних) лиц. 

Учет особенностей каждой из представленных в киберпростран-
стве форм криминальной идеологии расширяет предметную область 
для диагностики и мониторинга криминальных угроз в сети Интер-
нет, определяет содержание и характер правоохранительной деятель-
ности по декриминализации киберпространства, позволяет выделить 
наиболее опасные сегменты, требующие безотлагательных решений в 
области антикриминальной практики. 

6. Для совершенствования законодательства в области противодей-
ствия криминальной идеологии в сети Интернет необходимо: 

включить в ч. 6 ст. 10 Федерального закона «Об информации, 
информационных технологиях и о защите информации» запрет на 
распространение информации, которая направлена на пропаганду 
преступного поведения и совершение правонарушений, и, соответ-
ственно, на подзаконном уровне дополнить критерии признания ин-
формации запрещенной к распространению на территории Россий-
ской Федерации; 

унифицировать уголовно-правовые и административно-правовые 
конструкции, устанавливающие ответственность за пропаганду от-
дельных форм криминальной идеологии в сети Интернет (экстремизма 
и терроризма, суицида, наркопотребления, нетрадиционных сексуаль-
ных отношений среди несовершеннолетних), путем конструирования 
единого межотраслевого института; 

внести дополнения в Доктрину информационной безопасности 
Российской Федерации: в разд. III в качестве угрозы информационной 
безопасности выделить распространение криминальной идеологии в ин-
формационно-телекоммуникационном пространстве; в направления 
обеспечения информационной безопасности в Российской Федерации (п. 
23) включить противодействие криминальной идеологии, распространя-
емой в информационно-телекоммуникационной сети Интернет. 

7. Для совершенствования деятельности в области противодей-
ствия криминальной идеологии в сети Интернет разработан комплекс 
практических решений и рекомендаций, включающих внедрение в 
практику субъектов профилактики правонарушений: 
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технологии антикриминальной пропаганды, включающей сле-
дующий алгоритм действий субъектов профилактики: диагностика и 
выявление угроз, обусловленных отдельными формами проявления 
криминальной идеологии; разработка контента, направленного на 
противодействие конкретным угрозам (формам проявления крими-
нальной идеологии); определение эффективных средств продвижения 
профилактического контента и его реализация; мониторинг и оценка 
качества контента и средств его продвижения и реализации; 

инструментов digital-маркетинга, показавших результативность 
в ходе проведенного эксперимента, позволяющих распространять 
профилактический контент с помощью цифровых методов продвиже-
ния информационного продукта (таргетированная и контекстная ре-
клама, SMM и SEO-продвижение), обеспечивающих повышение ин-
формированности населения о криминальных угрозах, распространя-
емых в сети Интернет; 

системы оценки показателей эффективности реализации анти-
криминальной пропаганды, включающей следующие критерии: соот-
ветствие профилактического контента актуальным угрозам крими-
нальной идеологии; объем и качество произведенного профилактиче-
ского контента; общее количество задействованных информационных 
ресурсов для распространения профилактического контента; количе-
ство привлеченных организаций и блогеров для осуществления анти-
криминальной пропаганды в киберпространстве; анализ посещаемо-
сти информационных ресурсов, распространяющих профилактиче-
ский контент, посредством применения доступных сервисов веб-
аналитики («Google Analytics», «Спутник», «ЯндексМетрика»); 

порядка оценивания количественных показателей эффективно-
сти антикриминальной пропаганды, основанного на анализе показа-
телей ER-коэффициента, отражающего активность взаимодействия 
аудитории с размещенным профилактическим контентом; 

технологии осуществления мониторинга социальных сетей обу-
чающихся на предмет выявления информации, транслирующей кри-
минальную идеологию, включающей два алгоритма, описывающих 
порядок действий в «ручном режиме» и с использованием автомати-
зированных технологий получения информации из открытых источ-
ников (OSINT-технологий) на основе геолокационных характеристик. 

Для успешной реализации указанных мер в правоохранительных 
органах предложено введение в образовательный процесс ведом-
ственных вузов специализированной дисциплины «Основы антикри-
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минальной пропаганды», направленной на формирование у будущих 
субъектов профилактики профессиональных компетенций по выявле-
нию и диагностике криминальных угроз в киберпространстве, их 
оценке и принятию мер антикриминальной пропаганды. 

Теоретическая значимость исследования характеризуется по-
лучением новых для криминологической теории научных знаний о 
противодействии криминальной идеологии в сети Интернет, об ос-
новных параметрах ее формирования, развития в информационно-
телекоммуникационном пространстве. Эти знания расширяют грани-
цы криминологического познания, способствуют развитию методоло-
гии, криминологических учений о личности преступника, детермина-
ции и механизме преступного поведения, предупреждении преступ-
лений, отдельных видах преступности и негативных социальных яв-
лениях, связанных с преступностью. 

Материалы исследования могут послужить основой для даль-
нейших научных изысканий в области познания феномена крими-
нальной идеологии, противодействия криминализации информаци-
онно-телекоммуникационного пространства, распространения раз-
личных форм криминальной идеологии. 

Практическая значимость исследования заключается в воз-
можности использования сформулированных выводов, рекомендаций 
и предложений в законодательной практике совершенствования пра-
вового регулирования в области противодействия криминальным 
угрозам в сети Интернет и профилактики правонарушений; в дея-
тельности правоохранительных органов, иных субъектов и лиц, 
участвующих в профилактике правонарушений. Результаты исследо-
вания могут быть использованы при совершенствовании образова-
тельных программ вузов юридического профиля, в учебном процессе 
при изучении дисциплин «Криминология», «Предупреждение пре-
ступлений и административных правонарушений органами внутрен-
них дел», «Виктимология», «Основы информационной безопасности» 
и спецкурсов, разработанных на их основе, в системе повышения 
квалификации сотрудников правоохранительных органов, работников 
иных организаций системы профилактики правонарушений, а также 
при подготовке научных и учебных изданий. 

Степень достоверности результатов исследования обеспечена 
соблюдением требований методологии криминологической науки и 
применением апробированных общенаучных и частнонаучных мето-
дов познания социальной действительности. Сформулированные в 
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работе положения обоснованы применением актуальных методик 
оценки информации, полученной в ходе эмпирического исследова-
ния. Комплексность изучаемой проблемы обеспечена глубоким ана-
лизом отечественных и зарубежных нормативных актов, научных 
трудов по заявленной и смежным темам. Степень достоверности раз-
работанных теоретических положений и практических рекомендаций 
подтверждается их внедрением в учебный процесс, практическую де-
ятельность правоохранительных органов, органов по делам молодежи 
и социально ориентированных некоммерческих организаций. 

Апробация результатов исследования. По теме диссертацион-
ного исследования автором опубликовано 10 научных статей, 5 из ко-
торых – в изданиях, рекомендованных Высшей аттестационной ко-
миссией при Министерстве науки и высшего образования Российской 
Федерации (общий объем – 5,2 п. л.) В диссертации использованы ре-
зультаты научных работ, ранее выполненных соискателем ученой 
степени лично. 

Основные результаты диссертационного исследования доклады-
вались и обсуждались на международных научно-практических кон-
ференциях «VIII Столыпинские чтения. Фундаментальные и при-
кладные исследования интеграционных и дезинтеграционных про-
цессов в политической, экономической и социокультурной сферах» 
(Краснодар, 2019 г.),  «Традиции и новации в системе современного 
российского права» (Москва, 2019 г.), «Актуальные проблемы совре-
менной науки: взгляд молодых ученых» (Грозный, 2020 г.), «Уголов-
ная политика и культура противодействия преступности» (Краснодар, 
2021 г.), «Предупреждение современной преступности (киберпре-
ступность)» (Караганда, 2021 г.), «Стратегия противодействия экс-
тремизму и терроризму: международный и национальный опыт» 
(Ташкент, 2022 г.),  «Актуальные вопросы науки и практики» (Крас-
нодар, 2022 г.), IX Московском юридическом форуме «LegalTech: 
научные решения для профессиональной юридической деятельности» 
(Москва, 2022 г.). 

Авторские идеи получили высокую оценку (диплом победителя) 
в конкурсе законотворческих инициатив «Новый закон» (Москва, 
2020 г.), проводившемся при поддержке депутатов Государственной 
Думы Федерального Собрания Российской Федерации, организато-
рами которого выступили Московский криминологический кабинет 
Университета имени О.Е. Кутафина (МГЮА), Союз криминалистов и 
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криминологов, Научный центр правовой информации при Минюсте 
России.  

Высокая степень достоверности результатов проведенного иссле-
дования обеспечена итогами апробирования разработанных положений 
на практике и в учебном процессе, что подтверждается актами внедре-
ния. Результаты исследования внедрены в учебный процесс Краснодар-
ского университета МВД России и Центрального филиала Российско-
го государственного университета правосудия. Отдельные предложе-
ния и рекомендации внедрены в практическую деятельность УМВД 
России по Псковской области, УМВД России по городу Севастополю, 
работу Министерства образования, науки и молодежной политики 
Краснодарского края, а также деятельность автономной некоммерче-
ской организации «Интернациональный центр спасения детей от 
киберпреступлений». 

Структура диссертации определена ее целью, поставленными 
задачами и логикой исследования. Диссертация состоит из введения, 
двух глав, объединяющих шесть параграфов, заключения, списка ли-
тературы и приложений. Диссертационное исследование оформлено в 
соответствии с требованиями Высшей аттестационной комиссии при 
Министерстве науки и высшего образования Российской Федерации. 

 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 
 
Во введении обосновывается актуальность темы диссертацион-

ного исследования, определяются его объект, предмет, цель и задачи, 
излагаются методологическая основа, нормативная база и научная 
новизна работы, формулируются основные положения, выносимые на 
защиту, освещаются используемый эмпирический материал, теорети-
ческая и практическая значимость, представляются сведения об апро-
бации полученных в процессе диссертационного исследования ре-
зультатов.  

Первая глава «Теоретико-методологические основы кримино-
логического познания криминальной идеологии в сети Интернет» 
состоит из трех параграфов. 

В первом параграфе «Теоретические предпосылки криминоло-
гического исследования криминальной идеологии в сети Интер-
нет» раскрываются история развития представлений о феномене 
идеологии в криминологической, уголовно-правовой и иных обще-
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ственных науках и современные подходы к его познанию, формули-
руются исходные теоретические понятия, определяются признаки 
криминальной идеологии в сети Интернет. 

С опорой на труды ведущих представителей социологической, 
психологической, политической и философской научной мысли рас-
смотрено содержание феномена «идеология», раскрыты значение и 
роль идеологии в общеправовой и уголовно-правовой теории, охарак-
теризованы взаимосвязи идеологии и права, представлены имеющие-
ся в юриспруденции подходы к определению правовой и уголовно-
правовой идеологии, определены необходимые отправные точки для 
ее криминологического познания.  

Диссертантом детально рассмотрены имеющиеся в криминоло-
гической теории подходы к исследованию феномена идеологии в 
криминологической науке, в том числе в рамках концепции крими-
нальной субкультуры и культуральной криминологии. Указывается, 
что они отражают преимущественно общеуголовный характер кри-
минальной идеологии, однако не охватывают широкий спектр ее 
криминологически важных характеристик.  

Автор формулирует общее понятие криминальной идеологии и 
выделяет ее признаки, существенно дополняя уже имеющиеся науч-
ные представления. 

Диссертантом подчеркивается, что экспансия криминальной 
идеологии, влекущая проникновение ее криминогенного содержания 
в индивидуальное, групповое и общественное сознание, осуществля-
ется преимущественно с использованием ресурсов информационно-
телекоммуникационной сети Интернет. С одной стороны, они позво-
ляют эффективно распространять информацию, транслирующую 
криминальную идеологию, воздействуя на сознание и поведение 
пользователей сетевого пространства и формируя у них криминоген-
ные свойства личности, с другой – их использование способствует 
изменению структуры и содержания криминальной идеологии, фор-
мированию и развитию ее новых форм. 

Далее автор формулирует понятие криминальной идеологии в 
сети Интернет и раскрывает ее основные характеристики, позволяющие 
определить специфику рассматриваемого феномена, которая должна 
быть учтена при формировании последующих теоретических поло-
жений, а также разработке предложений по совершенствованию прак-
тики противодействия криминальной идеологии, распространяемой в 
информационно-телекоммуникационных сетях.  
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Сущностные характеристики криминальной идеологии в сети 
Интернет, ее место в предметной области криминологической науки 
позволили диссертанту определить основные методологические па-
раметры ее познания. 

Во втором параграфе «Методика криминологического иссле-
дования криминальной идеологии в интернет-пространстве» 
представлена разработанная диссертантом специальная криминоло-
гическая методика исследования криминальной идеологии в сети Ин-
тернет. 

Автор отмечает потребность в совершенствовании методологии 
криминологических исследований, которая особенно проявилась в 
связи с происходящими технологическими и информационными пре-
образованиями, существенной трансформацией криминальных явле-
ний. Отсутствие современного методологического инструментария, а 
также существенная новизна избранного предмета познания обусло-
вили необходимость разработки специальной криминологической ме-
тодики исследования криминальной идеологии в сети Интернет. Ее 
результативность была подтверждена в ходе сбора первичной эмпи-
рической информации и дальнейшей работы диссертанта с эмпириче-
ским материалом. 

Предложенная диссертантом методика представляет собой алго-
ритм осуществления исследовательских операций, состоящий из двух 
блоков методологических приемов и процедур, реализуемых с помо-
щью традиционных для криминологической науки методов познания 
в комплексе с методами социального компьютинга.  

Автор последовательно раскрывает содержание каждого блока 
методологических приемов и процедур. В первом блоке методики 
диссертант объединил:  

включенное и пассивное наблюдение за сетевыми сообщества-
ми, распространяющими криминальную идеологию;  

контент-анализ ресурсов информационно-телекоммуникационной 
сети Интернет, ее теневого сегмента (DarkNet) и мессенджеров, через 
которые транслируется криминальная идеология;  

изучение материалов судебной практики, содержащих описание 
фактов распространения криминальной идеологии в сети Интернет и 
ее влияния на преступное и правонарушающее поведение; 

оценку различных форм ее проявления специалистами, облада-
ющими специальными знаниями в области информационных техно-
логий, IT-безопасности, психологическо-поведенческой диагностики, 



23 

информационно-психологической безопасности, профилактики пра-
вонарушений, в том числе совершаемых с использованием IT-
коммуникаций.  

Во втором блоке методики автор описывает методологические 
процедуры использования специальных программных комплексов 
для сбора, фиксации, обработки и интерпретации информационных 
потоков данных, содержащихся в источниках массовой информации, 
через которые транслируется криминальная идеология. Диссертант 
подробно описывает алгоритм реализации исследовательских проце-
дур, применение которого позволяет получить следующие результа-
ты: определить источники получения информации о криминальной 
идеологии в сети Интернет; упорядочить и структурировать крими-
нальные события, отраженные в источниках массовой информации; 
выявить «маркеры» криминальной идеологии, распространяемой в 
сети Интернет, и дать оценку их распространенности в киберпро-
странстве; составить семантическое ядро для исследования форм 
проявления криминальной идеологии с помощью средств анализа со-
циальных медиа; осуществить аналитические операции с полученны-
ми данными, в том числе обобщение полученных данных и установ-
ление взаимосвязи информации, транслирующей криминальную 
идеологию, с конкретными криминальными событиями. 

Соискателем отмечается, что последующая систематизация и 
обобщение эмпирических данных, полученных в результате применения 
разработанной диссертантом методики, позволят получить новую ин-
формацию, до сих пор не нашедшую отражения в криминологической 
науке. Отдельные компоненты методики могут быть использованы в 
правоохранительной практике различных субъектов профилактики в ка-
честве инструментария для осуществления диагностики, мониторинга и 
оценки криминальных угроз в киберпространстве. 

В третьем параграфе «Структура криминальной идеологии в 
сети Интернет» дана подробная морфологическая характеристика 
криминальной идеологии в сети Интернет и каждого из ее основных 
компонентов. 

Автор отмечает, что криминальная идеология в сети Интернет 
имеет сложную структуру, и выделяет ее основные компоненты: цен-
тральную идеологическую тему; средства криминогенного воздей-
ствия на сознание и поведение граждан; каналы распространения. 
Далее диссертант дает характеристику каждому из выделенных ком-
понентов.  
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Содержание криминальной идеологии составляет центральная 
идеологическая тема, представляющая собой совокупность идей, 
взглядов и представлений, пропагандирующих, оправдывающих, 
обосновывающих, поощряющих, стимулирующих и провоцирующих 
преступное поведение. Центральная идеологическая тема лежит в ос-
нове формирования различных идеологических течений (форм), рас-
пространяемых в киберпространстве.  

Внешние формы выражения криминальной идеологии в киберпро-
странстве составляют средства криминогенного воздействия на сознание 
и поведение граждан. Они обеспечивают процесс перевода идеологи-
ческих убеждений и представлений криминальной направленности в 
зрительные (визуальные) и акустические образы, способствуют изме-
нению сознания и поведения граждан, наделению пользователей сети 
Интернет криминогенными качествами, формируют поведенческие 
установки, подталкивающие к совершению преступлений.  

Автором установлено, что средства криминогенного воздействия 
на сознание и поведение граждан могут быть представлены: контентом 
в виде текстовой (44% материалов), графической информации (27% 
материалов), видео- (20% материалов) и аудиофайлов (9% материа-
лов), их комбинаций, наиболее популярными из которых являются 
фейки, мемы, фан-арты, тематические цитаты, фанфики, псевдонауч-
ные исследования, а также различными формами сетевого взаимо-
действия, наиболее популярными из которых сегодня являются ви-
деотрансляции (стримы), чаты и кооперация в онлайн-играх. 

Трансляцию криминальной идеологии в информационно-
телекоммуникационном пространстве обеспечивают каналы распро-
странения криминальной идеологии в сети Интернет. В качестве 
наиболее популярных автор отмечает социальные сети («ВКонтакте», 
Instagram, TikTok), мессенджеры (Telegram, WhatsApp, Signal), а так-
же ресурсы теневого пространства сети Интернет (DarkNet). 

Вторая глава «Криминологическая оценка и перспективы 
противодействия криминальной идеологии в сети Интернет» со-
стоит из трех параграфов. 

В первом параграфе «Криминогенный потенциал криминальной 
идеологии в сети Интернет» указывается, что криминогенный по-
тенциал выражается в оказании влияния криминальной идеологии, рас-
пространяемой в киберпространстве, на формирование криминогенных 
свойств личности и развитие механизма преступного поведения. 
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Автор подчеркивает, что, воздействуя на личность, криминаль-
ная идеология в сети Интернет способствует формированию крими-
ногенных убеждений, ценностей, мировоззрения и социальных уста-
новок. Далее диссертантом подробно раскрывается механизм воздей-
ствия криминальной идеологии в сети Интернет на формирование 
криминогенных свойств личности. В его основе лежат процессы пси-
хологического влияния на индивидуальное, групповое и массовое со-
знание людей информации, транслирующей криминальную идеоло-
гию, посредством использования методов убеждения, внушения, под-
ражания и заражения. Такое воздействие обеспечивает коррекцию 
взглядов, убеждений, ценностей, мировоззрения и социальных уста-
новок личности в соответствии с основным содержанием криминаль-
ной идеологии. 

В свою очередь, криминогенные свойства личности формируют 
причинность конкретного преступления и в зависимости от действия 
ситуативных факторов оказывают решающее или стимулирующее 
воздействие на «запуск» механизма преступного поведения.  

В целом диссертантом доказано влияние криминальной идеоло-
гии в сети Интернет на формирование криминогенных свойств лич-
ности, мотивацию преступного поведения, принятие решения о со-
вершении преступления, определение цели и объекта посягательства, 
способов и средств его совершения, избрание конкретной модели 
преступного и постпреступного поведения. 

Во втором параграфе «Формы проявления криминальной идеоло-
гии в информационно-телекоммуникационном пространстве» даны 
подробная характеристика и оценка криминогенного потенциала основ-
ных форм проявления криминальной идеологии в сети Интернет.  

На основе опроса трех групп экспертов диссертант оценивает 
приоритетность распространения (по убыванию) различных видов 
информации, транслирующих криминальную идеологию в сети 
Интернет:  

1) пропагандирующая насилие по признакам национальной, расо-
вой, религиозной, социальной принадлежности, призывающая к насиль-
ственному изменению основ конституционного строя и (или) наруше-
нию территориальной целостности (сталкивались 95% респондентов, 
среди них 57,5% – регулярно, 29% – время от времени, 13% – редко); 

2) одобряющая употребление наркотических средств и психо-
тропных веществ, пропагандирующая наркопотребление, реклами-
рующая наркотические средства и психотропные вещества (непо-
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средственно сталкивались 87% респондентов, среди них 57% – регу-
лярно, 30% – время от времени, 13% – редко); 

3) призывающая к приобщению к тюремной (общеуголовной) 
субкультуре, оправдывающая общеуголовную криминальную дея-
тельность, сподвигающая к материальной поддержке лиц, отбывающих 
наказание в местах лишения свободы, разжигающая ненависть к со-
трудникам полиции (сталкивались 73% респондентов, среди них 48% – 
регулярно, 34% – время от времени, 18% – редко); 

4) обесценивающая человеческую жизнь, пропагандирующая 
суицид, предлагающая способы и методы совершения самоубийства, 
призывающая к вступлению в различные деструктивные группы суи-
цидального характера (сталкивались 67% респондентов, среди них 
32% – регулярно, 43% – время от времени, 24% – редко); 

5) пропагандирующая насилие в образовательных учреждениях, 
оправдывающая действия «школьных стрелков», героизирующая 
преступников, совершающих вооруженные нападения на образова-
тельные учреждения (сталкивались 64% респондентов, среди них 
28% – регулярно, 46% – время от времени, 26% – редко); 

6) оправдывающая сексуальные связи между детьми и взрослы-
ми, пропагандирующая их интимные отношения (сталкивались 40% 
респондентов, среди них 23% – регулярно, 28% – время от времени, 
49% – редко).  

Опираясь на полученные эмпирические данные, автор отмечает, 
что криминальная идеология в сети Интернет имеет различные фор-
мы (идеологические течения), в частности это идеологии экстремиз-
ма, «Колумбайн», АУЕ, наркотизма, криминального суицида, педо-
филии. Их выделение основано на общих характеристиках структур-
ных компонентов криминальной идеологии, присущих для каждой из 
ее форм. Каждая форма криминальной идеологии в сети Интернет 
имеет свою особенную центральную идеологическую тематику и, как 
правило, специфические средства криминогенного воздействия, ка-
налы распространения и внутреннюю структуру. 

Диссертант отмечает, что указанные идеологические течения, 
оказывая различное влияние на криминальное заражение пользовате-
лей сети Интернет, участвуют в процессах формирования преступно-
го поведения граждан, их вовлечения в преступную и антиобще-
ственную деятельность, обеспечивают идеологическое сопровожде-
ние деятельности деструктивных сетевых сообществ и субкультур. 
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Для каждой из выделенных форм криминальной идеологии ав-
тором предложены образцы семантического ядра, опираясь на кото-
рые можно осуществлять диагностику информационных потоков со-
циальных медиа, оценивать распространенность и основные характе-
ристики различных идеологических течений криминальной направ-
ленности, распространяемых в киберпространстве. 

В третьем параграфе «Состояние и совершенствование прак-
тики противодействия криминальной идеологии в сети Интер-
нет» дается оценка состояния практики противодействия крими-
нальной идеологии в сети Интернет и формулируются предложения 
по ее совершенствованию.  

По результатам оценки современного состояния практики про-
тиводействия криминальной идеологии в сети Интернет автором раз-
работан комплекс предложений и рекомендаций, предусматривающий 
совершенствование правового обеспечения антикриминальной дея-
тельности в данной области, внедрение в правоохранительную прак-
тику технологий антикриминальной пропаганды, формирование про-
фессиональных компетенций субъектов профилактики, а также раз-
витие системы диагностики и мониторинга криминальной идеологии 
в сети Интернет.  

Анализ международно-правовых норм в сфере противодействия 
киберугрозам, законодательства в сфере информационных техноло-
гий и обеспечения защиты информации, противодействия терроризму 
и экстремизму, наркообороту позволил сформулировать предложения 
по совершенствованию законодательства, направленные на противо-
действие криминальной идеологии в сети Интернет. 

В области регулирования оборота информации на территории 
Российской Федерации диссертантом предложены дополнения в Фе-
деральный закон «Об информации, информационных технологиях и о 
защите информации» и в критерии признания информации запре-
щенной к распространению на территории Российской Федерации, 
утвержденные приказом Роскомнадзора, МВД России, Роспотребна-
дзора, ФНС России от 18 мая 2017 г. № 84/292/351/ММВ-7-2/461@.  

Автором обоснована необходимость формирования механизма 
уголовно-правовой охраны и административно-правовой защиты граж-
дан от криминогенного воздействия криминальной идеологии в сети Ин-
тернет и предложена унификация уголовно-правовых и административ-
но-правовых конструкций, устанавливающих ответственность за пропа-
ганду отдельных форм криминальной идеологии в сети Интернет. 
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В целях совершенствования системы стратегического планиро-
вания в области обеспечения информационной безопасности реко-
мендованы актуализация и конкретизация положений Доктрины ин-
формационной безопасности Российской Федерации, направленных 
на решение вопросов противодействия криминальной идеологии в 
сети Интернет.  

На основе изучения практики противодействия криминальной 
идеологии в сети Интернет диссертант выявил ряд проблем, суще-
ственным образом препятствующих ее совершенствованию:  

низкий объем предупредительной деятельности и высокая доля 
репрессивных мер в общей структуре антикриминальной практики; 

недостаток технологий для анализа и оценки угроз, обусловленных 
распространением криминальной идеологии в киберпространстве;  

несформированность профессиональных компетенций сотруд-
ников правоохранительных органов в области диагностики и оценки 
угроз, обусловленных распространением криминальной идеологии в 
сети Интернет, организации и осуществления антикриминальной 
пропаганды в киберпространстве; 

нехватка качественного профилактического контента в области 
противодействия криминальной идеологии в сети Интернет, игнори-
рование субъектами профилактики современных технологий его рас-
пространения. 

Для решения указанных проблем автором сформулирован ком-
плекс предложений и рекомендаций, включающих внедрение в прак-
тику субъектов профилактики правонарушений: технологии анти-
криминальной пропаганды; инструментов digital-маркетинга; систе-
мы оценки показателей эффективности реализации антикриминаль-
ной пропаганды; порядка оценивания количественных показателей 
эффективности антикриминальной пропаганды; технологии монито-
ринга социальных сетей обучающихся в профессиональных и обще-
образовательных организациях на предмет выявления информации, 
транслирующей криминальную идеологию. 

В целях повышения эффективности осуществления антикрими-
нальной пропаганды автором предложено введение в образовательный 
процесс ведомственных вузов специализированной дисциплины «Осно-
вы антикриминальной пропаганды», направленной на формирование у 
будущих субъектов профилактики профессиональных компетенций по 
выявлению и диагностике криминальных угроз в киберпространстве, их 
оценке и принятию мер антикриминальной пропаганды. 
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В заключении подведены общие итоги исследования, сформу-
лированы основные выводы и положения. 

В приложениях представлены обобщенные данные опросов, 
проведенных диссертантом; результаты контент-анализа ресурсов 
информационно-телекоммуникационной сети Интернет; образцы се-
мантического ядра для диагностики и оценки идеологических тече-
ний криминальной направленности; итоги эксперимента по реализа-
ции технологии антикриминальной пропаганды; технология осу-
ществления мониторинга социальных сетей обучающихся професси-
ональных и общеобразовательных организаций. 
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